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Tämä opinnäytetyö tehtiin palaopinnäytetyönä kahdessa osassa. Opinnäytetyön 
ensimmäisessä osassa tehtävänä oli selvittää, millaiset mahdollisuudet etäter-
veydenhuollon palveluilla on tulevaisuudessa. Työn päätarkoituksena oli pitää 
haastattelu kolmelle sairaanhoitajalle ja kolmelle lääkärille. Haastatteluilla haet-
tiin ammattilaisten mielipidettä etäterveydenhuollon palveluratkaisulle. Haastat-
telun kysymykset koskivat etäterveydenhuoltoa ja sen kehityskohteita. Haastat-
teluissa yllättävintä oli samankaltaiset vastaukset sairaanhoitajien ja lääkärei-
den välillä. Haastatteluiden perusteella tulevaisuuden etäterveydenhuollon pal-
velulla voitaisiin vähentää terveyskeskuksien kuormaa.  
Ensimmäisen osan toinen päätarkoitus oli suunnitella pakkaus, jota voitaisiin 
käyttää kotisairaanhoidossa. Pakkaukseen suunniteltiin tulevan yhteensä seit-
semän mittalaitetta ja kannettava tietokone. Pakkauksesta tehtiin 2D-malli käyt-
tämällä Word-ohjelmaa, kuvat kopioitiin Paint 2 -ohjelmalla. 3D-malli tehtiin Au-
todesk Fusion 360 -ohjelmalla. 
Opinnäytetyön toisessa osassa tehtävänä oli tehdä tiedonhakuraportti lääkinnäl-
listen laitteiden kyberturvallisuudesta ja tietoturvallisuudesta. Raportissa avattiin 
kyberturvallisuuteen ja tietoturvallisuuteen liittyviä direktiivejä, ohjeita, oppaita ja 
standardeja. Kyberturvallisuus määritellään turvallisuuden osa-alueeksi, jolla 
pyritään sähköisen ja verkotetun yhteiskunnan turvallisuuteen. Kyberturvalli-
suuden tarkoitus on tunnistaa, ehkäistä ja varautua sähköisten ja verkotettujen 
järjestelmien häiriöiden vaikutuksiin yhteiskunnassa. 
Materiaalia tiedonhaku raporttiin löytyi paljon, joten raportissa avattiin aiheita 
pintapuolisesti. Standardeja tietoturvasta löytyi yhteensä kuusi, jotka kaikki kuu-
luivat ISO/IEC 27000 -standardiperheeseen. Työssä avattiin kaikista standar-
deista pieniosa, muuten työ olisi kasvanut liian suureksi. Teorian lisäksi työssä 
etsittiin neljä kyberhyökkäystä, joissa kiristysohjelma levisi terveydenhuollon 
tietojärjestelmiin. Kyberhyökkäykset ovat esitelty liitteen 2 luvussa 4. 
 
Asiasanat: etäterveydenhuolto, eHealth, tuotekehitys, kyberturvallisuus, tieto-
turvallisuus, lääkinnälliset laitteet  
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1 JOHDANTO 
Tämä opinnäytetyö suoritettiin kahdessa osassa. Palaopinnäytetyön tekeminen 
on uutta, joten niitä ei löydy montaa Oulun ammattikorkeakoulusta. Palaopin-
näytetyö valittiin, koska yksinään ensimmäinen aihe olisi ollut liian suppea. Ai-
hetta täydentämään otettiin toiseksi osaksi tiedonhaku työ. 
Ensimmäisessä osassa tehtiin käytännönosuus ja toisessa osassa tiedonhaku. 
Molempia osia työssä tehtiin yhtä aikaa, sillä ne eivät varsinaisesti liittyneet toi-
siinsa. Tässä raportissa työt ovat kuitenkin esitettynä yhdessä, sillä sellainen on 
käytäntö palaopinnäytetyössä. Ensimmäisen osan laajuus on kymmenen opin-
topistettä ja toisen osan laajuus viisi opintopistettä. 
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2 OSIEN ESITTELY 
Opinnäytetyön ensimmäisen osan aiheena oli selvittää, millaiset mahdollisuudet 
etäterveydenhuollon palveluilla on tulevaisuudessa. Työssä tutustuttiin HEC 
Communication Service -ohjelmaan, joka on verkkoselaimessa toimiva etäter-
veydenhuollon palvelu. Ohjelmassa potilas voi keskustella sairaanhoitajan tai 
lääkärin kanssa video- ja puheyhteydenvälityksellä. Lisäksi ohjelmaan voi lada-
ta kuvia, videoita ja digitaalisilla lääkinnällisillä laitteilla mitattuja mittauksia. Oh-
jelman lisäksi työssä tutustuttiin digitaalisiin lääkinnällisiin mittalaitteisiin ja niitä 
esiteltiin muutamalla lauseella. 
Ensimmäisessä osassa itse työ oli haastattelun pitäminen kolmelle sairaanhoi-
tajalle ja kolmelle lääkärille. Haastateltaville esiteltiin HEC Communication Ser-
vice -ohjelma, ennen haastattelun alkamista. Haastattelukysymykset olivat seu-
raavan kaltaisia: Millaisia mittauksia potilas voisi tehdä kotona? Miten etäter-
veydenhuollon palvelu toimii diagnoosien tekemisessä? Mitä mielipiteitä tämän 
hetkinen ohjelma luo loppukäyttäjillä? 
Ensimmäisen osion toinen osuus oli suunnitella pakkaus kotisairaanhoitoon. 
Pakkaukseen tulisi kaikki kotisairaanhoidossa tarvittavat lääkinnälliset mittalait-
teet ja kannettava tietokone, jolla voisi käyttää HEC Communication Service -
ohjelmaa. Pakkauksesta tehtiin 2D- ja 3D-mallit. 
Opinnäytetyön toinen osio oli pelkästään tiedonhakua kyberturvallisuudesta ja 
tietoturvallisuudesta. Tiedonhaun tarkoitus oli löytää mahdollisimman paljon 
lääkinnällisiin laitteisiin liittyviä artikkeleita, ohjeita ja oppaita kyberturvallisuu-
desta ja tietoturvallisuudesta. Lisäksi työssä etsittiin neljä kyberhyökkäystä, jot-
ka olivat kohdistuneet lääkinnällisiin laitteisiin.  
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3 YHTEENVETO 
Palaopinnäytetyön tekeminen oli mielenkiintoista, vaikkakin välillä vähän haas-
tavaa. Olihan aiheena nyt kaksi eri aihetta yhden sijasta. Ensimmäinen osa vei 
enemmän aikaa kuin olin suunnitellut. Toinen osa jäikin suppeammaksi, kuin oli 
ajatellut. Jälkeenpäin mietittynä työn toisesta osiosta olisi voinut tehdä 15 opin-
topisteen työn, sillä materiaalia löytyi valtavasti, eikä kaikkea voinut mitenkään 
raportoida viiden opintopisteen raporttiin. 
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Tämän opinnäytetyön aiheena oli selvittää, millaiset mahdollisuudet etätervey-
denhuollon palveluilla on tulevaisuudessa. Työssä tutustuttiin HEC Communica-
tion Service -ohjelmaan, joka on verkkoselaimella toimiva etäterveydenhuollon 
palvelu. Ohjelmassa lääkäri tai sairaanhoitaja voi kommunikoida potilaan kans-
sa video- tai puheyhteyden välityksellä. Lisäksi ohjelmaan voi ladata lääkinnälli-
sillä mittalaitteilla tehtyjä mittaustuloksia, kuvia tai videoita. Terveydenhuollon 
ammattilainen pystyy katsomaan ladatut tiedostot ja jakamaan ne toiselle am-
mattilaiselle konsultointia varten. 
 
Työn päätarkoituksena oli pitää haastattelu kolmelle sairaanhoitajalle ja kolmel-
le lääkärille. Haastatteluilla haettiin ammattilaisten mielipiteitä etäterveydenhuol-
lon palveluratkaisulle. Haastattelun kysymykset koskivat etäterveydenhuoltoa ja 
sen kehityskohteita. Haastatteluissa yllättävintä oli samankaltaiset vastaukset 
sairaanhoitajien ja lääkäreiden välillä. Haastatteluiden perusteella tulevaisuuden 
etäterveydenhuollon palvelulla voitaisiin vähentää terveyskeskuksien kuormaa. 
Potilaat voisivat ottaa video- tai puheyhteyden terveyskeskukseen, jolloin ter-
veydenhuollon ammattilainen voisi auttaa potilasta kotiin. Haastateltavien mie-
lestä HEC Communication Service -ohjelma voisi olla tulevaisuuden etätervey-
denhuollon palvelu, jos ohjelmasta tehdään tarpeeksi käyttäjäystävällinen ja 
hyvällä kuvanlaadulla varustettu. 
 
Työn toinen päätarkoitus oli suunnitella pakkaus, jota voitaisiin käyttää kotisai-
raanhoidossa. Pakkaukseen suunniteltiin tulevan yhteensä seitsemän mittalai-
tetta ja kannettava tietokone. Pakkauksesta tehtiin 2D-malli käyttämällä Word–
ohjelmaa, kuvat kopioitiin Paint 2 -ohjelmalla. 3D-malli tehtiin Autodesk Fusion 
360 -ohjelmalla 
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The subject of this thesis was to find out what kind of eHealth services will be 
available in the future. The work was based on a company called HEC Commu-
nication Service which is a web based remote healthcare service. In the pro-
gram a doctor or nurse can communicate with the patient via video or voice 
communication. In addition, you can download measurement results, pictures or 
videos to the program. A healthcare professional can view the downloaded files 
and share them to another professional for consultation. 
 
The main purpose of the study was to interview three nurses and three doctors. 
Professionals opinion were asked about remote healthcare and its development 
targets. The most surprising thing in the interviews was that the answers were 
similar between nurses and doctors. Based on the interviews, the future 
healthcare could reduce the burden on health centers. Patients could use video 
or voice communication from their home to healthcare center. According to the 
interviews the HEC Communication Service program could be a future remote 
healthcare service if the program will be enough user-friendly and will have 
good enough picture quality. 
 
The second main purpose of the thesis was to design a package that could be 
used in home nursing. The package was designed to fit a total of seven medical 
devices and a laptop. A 2D template of the package was made using Word ap-
plication and the pictures were copied with Paint 2 application. The 3D was 
made with Autodesk Fusion 360 application. 
 
 
 
 
 
Keywords: eHealth, packages, product development, 3D modeling 
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1 JOHDANTO 
Työn tarkoitus on selvittää, millaiset mahdollisuudet etäterveydenhuollon palve-
luilla on tulevaisuudessa. Työssä tutustutaan HEC Communication Service -
ohjelmaan, joka on tulevaisuuden etäterveydenhuollon palvelu. Lääkäri tai sai-
raanhoitaja voi pitää etävastaanottoa potilaille missä päin Suomea tahansa. 
Potilas ottaa yhteyttä video- tai puheyhteydellä terveydenhuollon ammattilai-
seen verkkoselaimen välityksellä.  
Työssä haastatellaan kolmea sairaanhoitajaa ja kolmea lääkäriä. Haastattelun 
kysymykset koskevat etäterveydenhuollon mahdollisuuksia ja HEC Commu-
nication Service -ohjelman kehityskohteita. Tuloksien tulisi antaa suunta, mihin 
yrityksen tekemää ohjelmaan kannattaisi kehittää. Haastattelun kysymykset 
ovat seuraavan kaltaisia: Millaisia mittauksia potilas voisi tehdä kotona? Miten 
etäterveydenhuollon palvelu toimii diagnoosien tekemisessä? Mitä mielipiteitä 
tämän hetkinen ohjelma luo loppukäyttäjillä?  
Lisäksi työssä suunnitellaan pakkaus kotisairaanhoitoon, johon pakataan kaikki 
kotisairaanhoidossa tarvittavat lääkinnälliset mittalaitteet. Mittalaitteiden lisäksi 
pakkaukseen tulee kannettava tietokone, jolla käytettäisiin HEC Communication 
Service -ohjelmaa. Pakkauksesta tehdään 2D- ja 3D-malli, johon mahtuu yh-
teensä seitsemän lääkinnällistä mittalaitetta. Yrityksen on tarkoitus myydä pak-
kausta ohjelman lisäksi. 
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2 SÄHKÖISET TERVEYSPALVELUT 
Sähköiset terveyspalvelut eli eHealth tarkoittaa terveyspalveluiden tiedonvälit-
tämistä ICT:n eli tieto- ja viestintäteknologian avulla. eHealth kattaa sisälleen 
monta eri palvelua: etäterveydenhuolto, telelääketiede, terveydenhuollon vies-
tintäteknologia ja terveydenhuollon tietotekniikka. Kuvassa 1 on Kuopio Innova-
tion -yrityksen tekemä kaavio eHealthin sisältämistä palveluista, josta nähdään 
miten eri palvelut jakautuvat omiksi osioiksi, limittäin ja jopa sisäkkäin. Tervey-
denhuollon viestintäteknologia sijoittuu kaikkien palveluiden keskelle ja telelää-
ketiede on omana lohkona etäterveydenhuollon sisällä. (1.) Kuvassa 2 näkyy 
aikajana, joka kuvaa, miten eHealth-strategia on otettu käyttöön eri maissa. Ai-
kajanasta nähdään, miten Suomessa eHealthia on aloitettu kehittämään jo 
vuonna 1995. (2, s. 14.) 
 
 
 
 
 
KUVA 1. Kaavio eHealtin sisältämistä palveluista. (1.) 
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KUVA 2 Aikajana eHealth-strategian käyttöönotoista eri maissa. (2, s. 14) 
Kuvasta 3 nähdään, että Tanska on ollut vuonna 2015 johtavin eHealth-maa, 
Suomi, Espanja ja Hollanti tulevat hieman perässä. Näillä mailla yhteistä on 
korkeatasoinen osaaminen digitalisoida terveydenhuoltoa etälääkäreiden ja ter-
veystietojen sähköistämisellä mobiilisovelluksia ja internetiä hyödyntäen. Ku-
vassa 3 näkyvät arvot kuvaavat sitä, kuinka suuri osuus maan terveydenhuol-
losta on sähköistänyt terveyspalveluita. Tanskassa se osuus on 87 prosenttia. 
 
 
 
 
 
 
 
KUVA 3. Top 10 eHealth EU-maata vuonna 2015. (3.) 
WHO eli World Health Organization on tehnyt monia eHealthiin liittyviä julkaisu-
ja. Perustajajäsenmaita WHO:lla on yhteensä 194 kpl (4). WHO:n perustaja-
jäsenmaista 58 prosenttia on tehnyt oman eHealth-strategian ja kaikkien mai-
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den strategiat on julkaistu WHO:n julkaisussa. Julkaisu on julkinen ja sen voi 
lukea WHO:n sivuilta. Linkki suoraan julkaisuun löytyy lähteistä. (5, s. 12–386) 
Kuvasta 4 nähdään eri prosenttiosuuksia WHO:n maiden terveyspalveluiden 
sähköistämisestä.  
 
KUVA 4 WHO:n tilastotietoja eHeath-strategioiden prosentuaalisesta määrästä. 
(6.) 
Suomessa eHealthin tavoitteena on tavoittaa potilaita mistä päin maata tahan-
sa. “Sähköiset terveyspalvelut ovat mullistamassa terveydenhuoltoa. Siinä missä muut 
maat ovat vasta rakentamassa terveydenhuollon sähköisiä palveluja, Suomi on jo pit-
källä.” (7.) Etäterveydenhuollon palveluista suurin on Kanta-palvelut, joka sisäl-
tää reseptipalvelun, lääketietokannan, potilastiedon arkiston, tiedonhallintapal-
velun ja omakanta-palvelun (8). Esimerkiksi Oulussa on käytössä Oulunkaaren 
Omahoito, joka tarjoaa kuntalaisille henkilökohtaisen terveyssivuston. Omahoi-
don palvelussa voi tehdä kuvassa 4 näkyviä toimintoja. 
KUVA 4 Omahoidon palvelun toiminnot. (9.) 
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3 PÄÄTARKOITUS JA TAVOITTEET 
Työn taustalla toimii yritys nimeltä HEC ja yrityksen puolelta tilaajana Sakari 
Kauppinen. Yrityksen tarkoituksena on kehittää etäterveydenhuoltoon sopivaa 
ratkaisua, jonka avulla haja-asutusalueella ja esimerkiksi Lapissa potilaan ei 
tarvitsisi matkustaa pitkiä matkoja mittauksiin, vaan mittaukset voitaisiin suorit-
taa kotona. HEC on suunnitellut ohjelman, HEC Communication Service, joka 
toimii verkkoselaimen kautta. Ohjelmassa potilas ja lääkäri tai sairaanhoitaja 
voivat keskustella video- ja puheyhteyden avulla. (10.) 
Ohjelmaan pystyy lisäämään videoita ja kuvia sekä digitaalisilla mittalaitteilla 
tehtyjä mittaustuloksia. Ohjelma on vielä keskeneräinen, mutta sille on tehty jo 
heuristinen arviointi. Heuristisessa arvioinnissa ohjelmasta löytyi paljon kehittä-
miskohteita. Työn päätarkoitukseksi muodostui tehdä kartoitus valmiin ohjelman 
tarpeesta haastattelun ja tiedon haun avulla. Lisäksi työssä suunnitellaan pak-
kaus, jossa olisi pakattuna kotisairaanhoidossa tarvittavat lääkinnälliset mitta-
laitteet. 
Tavoitteet: 
• Loppukäyttäjän näkemysten selvittäminen verkossa toimivasta etäter-
veydenhuollon palvelusta  
o Haastattelukohderyhmien selvittäminen 
o Haastateltavien rekrytoiminen 
o Haastattelumenetelmän valinta ja kysymysten laadinta 
o Haastattelutuloksien analysoiminen ja raportointi 
• Suunnitelmaluonnoksen laatiminen laitteiden pakkaukselle 
o Laitteisiin ja komponentteihin tutustuminen 
o Vaatimusmäärittelyt pakkaukselle 
§ Yrityksen vaatimusmäärittelyjen selvitys pakkaukselle 
§ Kirjallisuudesta löytyvät ohjeet pakkauksen suunnittelulle 
(esim. oppaat ja standardit) 
o Työvälineiden valinta pakkauksen suunnittelussa 
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4 MENETELMÄT 
4.1 Loppukäyttäjän näkemykset etäterveydenhuollon palvelusta 
4.1.1 Haastattelun kohderyhmän selvittäminen ja haastateltavien rekry-
toiminen 
Haastattelun kohderyhmä valitaan tilaajan kanssa yhdessä. Haastateltavaksi 
halutaan terveydenhuollon ammattilaisia eri yrityksistä ja eri työtehtävistä. Näin 
mahdollistetaan monipuoliset vastaukset, jotta ohjelmasta voidaan tehdä mah-
dollisimman laadukas ja käyttötarkoitukseen soveltuva. Haastatteluun valitaan 
kuusi haastateltavaa kahdesta eri ammatista. Haastateltavat rekrytoidaan puhe-
limitse ja sähköpostilla. 
4.1.2 Haastattelumenetelmän valinta ja tulosten analysoiminen 
Haastattelumenetelmä valitaan käyttötarkoitukseen sopivaksi. Jos vertaillaan 
muutamaa eri haastattelumenetelmää, pystytään valitsemaan parhaiten sopiva 
menetelmä tälle työlle. Haastattelumenetelmiä on monta erilaista, esimerkiksi 
avoin haastattelu, teemahaastattelu, strukturoitu ja puolistrukturoitu haastattelu. 
Avoimen haastattelun ja teemahaastattelun eroina on, että avoimessa haastat-
telussa haastateltava ei kysy suoria kysymyksiä haastateltavalta, vaan antaa 
haastateltavan puhua vapaasti aiheesta. Teemahaastattelussa taas haastatel-
tavalta kysytään kysymyksiä, mutta eri haastateltavien kanssa ei välttämättä 
toimita samassa järjestyksessä. Strukturoitu ja puolistrukturoitu haastattelume-
netelmä eroavat toisistaan aika paljon, sillä strukturoitu haastattelu on lomake-
haastattelu. Haastattelu tehdään täyttämällä kyselylomake, jossa kysymykset ja 
vastausvaihtoehdot on määritelty valmiiksi. Puolistrukturoitu haastattelumene-
telmä muistuttaa avointa ja teemahaastattelumenetelmää, sillä siinä kysymykset 
esitetään suullisesti. Puolistrukturoidussa haastattelussa kysymykset on laadittu 
etukäteen ja ne pyritään kysymään kaikilta haastateltavilta samassa järjestyk-
sessä ja samassa muodossa. Avoin haastattelu, teemahaastattelu ja puolistruk-
tuurinen haastattelu on tapana nauhoittaa. Sillä mahdollistetaan haastattelijan 
parempi keskittyminen haastateltavaan eikä ainoastaan vastausten kirjaami-
seen. (11.) 
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Haastattelun kysymykset käsittelevät etäterveydenhuoltoon liittyviä aiheita. Mi-
ten terveyskeskusten kuormitusta voitaisiin vähentää? Onko potilaiden mahdol-
lista tehdä terveyteen liittyviä mittauksia kotona? Voitaisiinko sairauden diag-
noosi saada mittaustulosten ja puhelun perusteella? Millaisia mittalaitteita mit-
taukset vaatisivat? Haastattelun kysymykset tehdään yhdessä tilaajan kanssa. 
Tulokset analysoidaan kirjaamalla kaikkien haastateltavien vastaukset ylös, jon-
ka jälkeen samankaltaiset vastaukset voidaan yhdistää. Vastauksista tehdään 
yhteenveto, josta pystytään näkemään, mihin suuntaan ohjelmaa pitäisi kehit-
tää. 
4.2 Suunnitelmaluonnoksen laatiminen 
4.2.1 Laitteet ja komponentit 
Ensimmäiseksi tutustutaan laiteisiin ja komponentteihin eli valitaan mittalaitteet, 
joita työssä esitellään, ja tutustutaan tilaajan tekemään ohjelmaan. Ensiksi esi-
tellään ohjelma ja sen jälkeen haastatteluissa mukana olevat mittalaitteet ja 
muutama muu mahdollinen pakkaukseen tuleva mittalaite.  
HEC Communication Service 
HEC Communication Service on ohjelma, joka toimii verkkoselaimen välityksel-
lä. Ohjelmassa lääkäri tai sairaanhoitaja voi kommunikoida potilaan kanssa vi-
deo- ja puheyhteyden välityksellä. Ohjelma on vielä keskeneräinen ja siitä esi-
tellään tässä työssä vain muutama ominaisuus. Ohjelmassa on kaksi eri käyttö-
liittymää, ammattilaiskäyttöliittymä ja potilaskäyttöliittymä. Nämä käyttöliittymät 
eroavat toisistaan hieman. Potilaskäyttöliittymästä on haluttu tehdä mahdolli-
simman helppokäyttöinen, kun taas ammattilaiskäyttöliittymä sisältää hieman 
enemmän toimintoja ja siinä on monipuolisemmat ominaisuudet. (12; 13.)  
Alla olevista kuvista saa hieman kuvaa siitä, miltä ohjelma näyttää. Kuvassa 5 
näkyy potilaskäyttöliittymän rekisteröinti, johon potilas kirjoittaa oman nimensä, 
sosiaaliturvatunnuksen ja lisätietoja itsestään. Kuvassa 6 näkyy ammattilais-
käyttöliittymän ikkuna, jota kutsutaan virtuaaliseksi odotushuoneeksi, missä lin-
joilla olevat potilaat odottavat terveydenhuollon ammattilaisen soittoa. Jos poti-
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laita on paljon jonossa, voidaan potilaan kanssa aloittaa chat-keskustelu, jossa 
voidaan valmiiksi kysellä tarvittavia tietoja potilaasta. Kuvassa 7 on näkymä 
ammattilaiskäyttöliittymästä, kun video-yhteys on aloitettu. Kuvassa näkyvät 
potilaan rekisteröintitiedot. Kuvassa 8 näkyy kaksi tiedoston kuvaa, joista toisen 
kautta voidaan ladata ohjelmaan tiedostoja ja toisen kautta voidaan tiedostoja 
ladata tietokoneelle. Nämä kuvakkeet näkyvät molemmissa käyttöliittymissä, 
joten potilas voi lähettää ammattilaiselle kuvia, videoita ja jopa digitaalisilla mit-
talaitteilla mitattuja mittauksia. Ammattilaiskäyttöliittymässä pystytään lisäksi 
luomaan ryhmäkeskusteluja eri ammattilaisten välillä ja luomaan videokonfe-
rensseja.  
 
KUVA 5 Potilasnäkymä rekisteröinnistä. 
  
 
 
 
 
 
 
KUVA 6 Ammattilaisnäkymä odotushuoneesta. 
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KUVA 7 Ammattilaisnäkymä potilaan rekisteröintitiedoista. 
 
KUVA 8 Ammattilaiskäyttöliittymästä otettu kuva tiedostojen lähettämisestä ja 
lataamisesta, sekä ryhmäpuheluiden ja videokonferenssin luomisesta. 
Mittalaitteet, joihin työssä tutustutaan lähemmin, ovat 3M Littmann Electronic 
Stethoscope 3200 ja JABES Electronic Stethoscope, otoskooppi Firefly DE550 
ja mikroskooppi Niceview 2 MPIX USB Microscope. Nämä neljä mittalaitetta 
ovat osittain käytössä myös haastattelutilanteissa. Jokainen haastateltava pää-
see kokeilemaan kahta eri mittalaitetta ennen haastattelun aloittamista. Haas-
tatteluissa ei ole tarkoitus saada mielipiteitä mittalaitteista, vaan ne ovat ainoas-
taan esimerkkeinä. Lisäksi tutustutaan kahteen eri laitteeseen, Digital Otoscope 
MiiS ja Heal Force Easy ECG Monitor Prince 180d. Laitteista valitaan muutama 
pakkaukseen ja lisäksi pakkaukseen lisätään viisi perusmittauslaitetta, joita ovat 
MultiCareIn-, INR-, verenpaine-, kuume- ja happisaturaatiomittari. 
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3M Littmann Electronic Stethoscope 3200 
3M Littmann Electronic Stethoscope 3200 (Littmann) on langaton stetoskooppi, 
joten sen käyttö on helppoa. Mittauksia pystytään tallentamaan laitteeseen ja 
kuuntelemaan suoraan laitteen muistista. Laitteen muistiin mahtuu yhteensä 12 
kappaletta 30 sekunnin mittaista mittausta. Kuvassa 9 laitteen kuva. Mittalaite ei 
sovellu asiakkaan tekemään ohjelmaan, sillä Bluetooth-yhteydet ovat todella 
suojattuja eikä mittaustuloksia pystytä suoraan lisäämään ohjelmaan. (14.) 
 
 
 
 
 
 
 
KUVA 9 Kuva laitteesta 3M Littmann Electronic Stethoscope 3200 (14). 
JABES Electronic Stethoscope 
JABES Electronic Stethoscope on stetoskooppi, joka liitetään tietokoneeseen 
audiokaapelilla. Lisäksi tietokoneelle asennetaan ohjelma, jota kautta dataa 
saadaan kerättyä. Mittaukset käynnistetään ohjelman kautta. Ohjelmaan määri-
tellään, kuinka pitkiä mittauksia halutaan ottaa ja millä taajuudella piirtyvää käy-
rää halutaan tarkastella. Kuvassa 10 laitteen kuva ja kuvassa 11 kuva ohjel-
masta mittauksen jälkeen. 
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KUVA 10 Kuva laitteesta JABES Electronic Stethoscope (15). 
 
KUVA 11 Tietokoneohjelman kuva mittauksen jälkeen.  
 
 
  LIITE 1 
 18 
Firefly DE550 
Firefly DE550 -mittalaite on otoskooppi, joka toimii langattomasti erillisen tieto-
koneen USB-porttiin liitettävän vastaanottimen kanssa. Vastaanottimesta vali-
taan kanava 1-4 ja sama kanava valitaan otoskoopista, jolloin laitteista muodos-
tuu parit. Parin muodostuksen jälkeen tietokoneen ruudulta pystytään katso-
maan otoskoopin lähettämää reaaliaikaistakuvaa. Otoskoopilla pystytään otta-
maan myös kuvia tutkittavasta korvasta, jolloin ne voidaan helposti tallentaa 
tietokoneelle ja vaikka tarvittaessa lähettämään toiselle osapuolelle. Laitteen 
toiminnasta löytyy hyvä video videopalvelu YouTubesta (16). Kuvassa 12 on 
kuva laitteesta. 
KUVA 12 Kuva laitteesta Firefly DE550 (17). 
Niceview 2 MPIX USB Microscope 
Niceview 2 MPIX USB Microscope on kudoksien ja iho-oireiden tutkimista var-
ten hyödyllinen työväline.  Mikroskooppi liitetään tietokoneen USB-porttiin, jol-
loin tietokoneelle asennetun ohjelman kautta pystytään ottamaan videokuvaa tai 
yksittäisiä kuvia kuvattavasta kohteesta. Mikroskooppia ei käytetä kotisairaan-
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hoidossa, jonka vuoksi se jätetään pois pakkauksen suunnittelusta. Kuvassa 13 
laitteen kuva. 
 
 
 
 
 
 
 
 
 
 
 
KUVA 13 Kuva laitteesta Niceview 2 MPIX USB Microscope (18). 
Digital Otoscope MiiS 
Digitaalinen otoskooppi MiiS on monipuolinen työkalu terveydenhuollon ammat-
tilaiselle. Laitteella voidaan ottaa kuva tutkittavasta kohteesta ja näyttää se poti-
laalle tai vaihtoehtoisesti kuvan voi laittaa näkymään tietokoneen ruudulla reaa-
liaikaisesti audiokaapelin avulla. Tietokoneelle tulee asentaa ohjelman, jonne 
kuvat pystytään siirtämään langattomasti, muistikortin avulla tai USB-johtoa 
käyttämällä. Laitetta esitellään tässä kappaleessa otoskooppina, mutta sitä voi-
daan käyttää myös, muihin tutkimuksiin, esimerkiksi silmänpohjakamerana. 
(20.) Videotoistopalvelu YouTubesta löytyy hyvin kuvaava video laitteen mah-
dollisista käyttötarkoituksista (19). Kuvassa 14 kuva laitteesta otoskooppina. 
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KUVA 14 Kuva laitteesta Digitaalinen Otoskooppi MiiS (20.) 
Easy ECG Monitor – Prince-180D 
Easy ECG Monitor – Prince-180D on helppokäyttöinen EKG:n mittauslaite ai-
kuisille. Laitteessa on tallentava ominaisuus, jolloin tuloksia pystytään katso-
maan jälkikäteenkin. Laite mittaa aikuisen EKG-aaltomuotoja ja keskimääräisen 
sydämen lyöntitiheyden. Laitteella voidaan tehdä mittauksia monella tavalla. 
Mittauksia voidaan tehdä kädessä pidettävänä monitorina, jolloin mittauksia 
tehdään metallisella elektrodilla kämmenestä, rinnasta tai nilkasta. Toinen mit-
tausvaihtoehto on parempi jatkuvaan mittaukseen. Mittaukset tehdään rintake-
hästä ihoon kiinnitettävillä elektrodeilla. Kuvissa 15 ja 16 on molempien mit-
tausvaihtoehtojen menetelmät kuvattuna. 
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KUVA 15 Metallisella elektrodilla tapahtuva mittaus (21). 
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KUVA 16 Ihoon kiinnitettävillä elektrodeilla tapahtuva mittaus (21). 
4.2.2 Vaatimusmäärittelyjen laatiminen pakkaukselle 
Pakkauksen vaatimusmääritykset olivat hyvin yksinkertaiset. Pakkauksen tulee 
olla helposti mukana kulkeva eli mahdollisimman kevyt ja pieneen tilaan mahtu-
va. Lisäksi sen tulee sisältää paikka seitsemälle mittalaitteelle ja tietokoneelle. 
Pakkauksen suunnittelua varten etsitään tietoa lääkinnällisiä laitteita koskevista 
laeista ja standardeista. 
4.2.3 Työvälineet pakkauksen suunnittelussa 
Pakkauksen suunnittelussa käytetään Microsoft Word -ohjelmaa, johon kuvia 
lisätään Paint 2 -ohjelmaa käyttäen. Word-ohjelmalla voidaan helposti lisätä 
sivuja sekä varmistaa suunnitelman rakenteen pysyminen halutunlaisena. Lo-
pullinen malli tehdään Autodesk Fusion 360 -ohjelmalla, jolla saadaan aikaan 
3D-malli.  
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5 TULOKSET 
5.1 Loppukäyttäjän näkemykset etäterveydenhuollon palvelusta 
5.1.1 Haastattelun kohderyhmän selvittäminen ja haastateltavien rekry-
toiminen 
Haastattelun kohderyhmäksi valittiin kolme sairaanhoitajaa ja kolme lääkäriä. 
Kaikki haastateltavat toimivat eri yrityksissä. Sairaanhoitajat kaikki olivat naisia, 
joista kaksi oli yli 50-vuotiaita ja yksi alle 30-vuotias. Kahdella sairaanhoitajalla 
oli kokemusta kotisairaanhoidosta ja kahdella oli kokemusta kotiuttamisohjeista. 
Haastateltavista lääkäreistä kaksi oli naisia, jotka olivat yli 50-vuotiaita ja kolmas 
haastateltava lääkäri oli alle 40-vuotias mies. Kaksi haastateltavista työskente-
lee tällä hetkellä Ruotsissa, mutta molemmat ovat työskennelleet myös Suo-
messa. Kaikki haastateltavat ovat työskennelleet tai työskentelevät Oulun seu-
dulla. 
5.1.2 Haastattelumenetelmän valinta ja kysymysten laadinta 
Haastattelumenetelmä valittiin käyttötarkoitukseen sopivaksi, joten tässä työssä 
päädyttiin puolistrukturoituun haastattelumenetelmään. Tämä haastattelumene-
telmä todettiin kaikkein sopivimmaksi tälle työlle. Haastattelukysymykset kirjoi-
tettiin valmiiksi, jotta kaikilta haastateltavilta kysyttiin varmasti samat kysymyk-
set. Haastattelun tarkoituksena oli saada loppukäyttäjän mielipide tulevasta etä-
terveydenhuollon palvelusta. Haastattelut päätettiin nauhoittaa, jolloin haastatte-
lija pystyi keskittymään haastateltaviin eikä ainoastaan vastausten kirjaamiseen. 
Haastattelua varten kirjoitettiin kutsu, jossa kerrottiin lyhyesti työn taustalla toi-
mivasta yrityksestä ja HEC Communication Service -ohjelmasta. Haastatteluky-
symykset tehtiin yhdessä tilaajan kanssa. Aluksi etsittiin vastaavanlaisia kyselyi-
tä internetistä ja niistä mallia ottamalla keksittiin omat kysymykset aiheen poh-
jalta. Haastatteluun tuli yhteensä yhdeksän kysymystä, joista esimerkkinä muu-
tama: Mitkä ovat 3 yleisintä syytä miksi terveyskeskuksiin tullaan? Voitaisiinko 
sairauksien diagnooseja tehdä video- tai puheyhteyden välityksellä? Mitä sai-
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rauksia? Kutsu haastatteluun ja haastattelukysymykset löytyvät raportin lopusta 
(liitteet 1 ja 2). 
5.1.3 Haastattelutuloksien analysoiminen ja raportointi 
Haastattelutuloksien analysoiminen ja raportointi aloitettiin kuuntelemalla kaikki 
haastattelut läpi. Samalla kirjattiin vastukset ylös sanasta sanaan. Seuraavaksi 
vertailtiin haastattelijoiden vastauksia toisiinsa siten, että sairaanhoitajat käsitel-
tiin omana vertailuna ja lääkärit omana. Jokaisen kysymyksen kohdalle kirjattiin 
vastaukset sekalaisessa järjestyksessä, ettei haastateltavien vastauksia voida 
yhdistää henkilöön. Kenenkään haastateltavan työpaikkoja ei paljastettu tulok-
sissa. Niitä kysyttiin ainoastaan, että haastateltavat eivät menisi sekaisin. Kaik-
kien haastateltavien vastaukset muistuttivat toisiaan. Haastatteluvastaukset löy-
tyvät raportin lopusta (liitteistä 3 ja 4). Seuraavaksi kerrotaan vapaasti, millaisia 
vastauksia eri kysymyksiin saatiin.  
Haastateltavien taustoista ei kerrota enempää, kuin 5.1.1 luvussa on kerrottu. 
Haastateltavat haluttiin säilyttää nimettöminä, eikä heidän työpaikkojaan paljas-
tettu.  
Terveyskeskuksiin tulvien potilaiden kolme yleisintä käyntisyytä sai haastatelta-
vat vastaamaan seuraavasti. Sairaanhoitajat antoivat eri vastauksia yhteensä 
10. Kaikki vastasivat flunssan ja kivun, vaikka muuten vastaukset erosivatkin 
toisistaan. Lääkärit antoivat hieman vähemmän vastauksia, yhteensä kuusi. 
Lääkäreillä oli yksi yhteinen vastaus, kipu. 
Potilasta voitaisiin auttaa kotiin ilman käyntiä terveyskeskuksessa. Tähän tarvit-
see sairaanhoitaja tai lääkäri potilaan taustatiedot, vaivan keston ja tämän het-
kisen lääkityksen. Kaikki haastateltavat vastasivat suurin piirtein samat. Lisää 
vastauksia on raportin lopussa (liitteinä 4 ja 5).  
Kaikkien haastateltavien mielestä sairaanhoitaja päättää, meneekö potilas lää-
kärin tutkittavaksi. Yksi haastateltava lisäsi lisähuomautuksen, että kiireellisissä 
tapauksissa sairaalan tai terveyskeskuksen kiireellisyysluokka määrää, kuka 
tutkii potilaan. Kaikki haastateltavat olivat myös sitä mieltä, että osa potilaista 
voitaisiin hoitaa ilman lääkärintarkastusta.  
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Jotta sairaanhoitaja voi päättää, että meneekö potilas lääkärin tutkittavaksi, hän 
tarvitsee potilaan taustatietoja. Haastattelijat antoivat paljon eri vastauksia, jois-
ta esimerkkinä seuraavat: oireet, kesto, perussairaudet ja lääkitys. 
Sairauksien diagnosoimisen mahdollisuus video- tai puheyhteyden välityksellä 
sai kaikilta paitsi yhdeltä haastateltavalta saman vastauksen eli voitaisiin. Sai-
rauksia, joissa on näkyviä oireita, voitaisiin diagnosoida video- tai puheyhtey-
denvälityksellä. Yhden haastateltavan perustelu diagnoosin tekemisen mahdot-
tomuuteen oli, että suurimmalla osalla potilaista on jo diagnoosi valmiina, jolloin 
kysytäänkin potilaan vointia. Diagnoosi voitaisiin mahdollisesti tehdä tarpeeksi 
kattavien tietojen avulla tai sairaanhoitaja avustaessa videovastaanotossa.  
Kaikki haastateltavat vastasivat, että lääkärin pitää tietää ennen vastaanottoa 
potilaan taustatiedot, oireet, oireiden keston, lääkityksen ja yleiskunnon.  
Haastateltavien mielestä etäterveydenhuolto on tulevaisuutta ja nykypäivää. 
Kaikki haastateltavat olivat sitä mieltä, että potilas voisi olla videoyhteydessä 
terveyskeskukseen ennen sinne tuloa. Lisäksi potilaan jälkitarkastuksia voitai-
siin hoitaa etäpalveluna, jos hänellä ei ole ollut komplikaatioita. 
Kaikki sairaanhoitajat olivat käyttäneet perusmittaukseen tarkoitettuja mittalait-
teita. Yhdellä työpaikalla käytössä on järjestelmä, joka siirtää automaattisesti 
potilaan mittaustuloksia potilastietoihin. Lääkärit olivat käyttäneet perusmittalait-
teiden lisäksi. Stetoskooppia, EKG:tä, ultraäänilaitetta, otoskooppia, silmänpoh-
jakameraa ja kameraa. Kaikkien haastateltavien mielestä digitaaliset mittalait-
teet ovat luotettavia ja niitä voitaisiin antaa potilaille lainaan, jos on tarpeeksi 
resursseja ja ne ovat tarpeeksi helppokäyttöisiä. 
HEC Communication Service -ohjelman parannusehdotuksiin saatiin hyviä vas-
tauksia. Kolmen haastateltavan mielestä olisi hyvä, jos potilaan taustatiedot, 
sairaushistoria ja lääkitys saataisiin näkyviin. Lisäksi yksi haastateltava kiinnitti 
huomiota potilaan tunnistamiseen. Se pitäisi tehdä turvalliseksi, jotta hoitohenki-
lökunta voi olla varma, että potilas on oikea henkilö. Myös kuvanlaatuun ja käy-
tettävyyteen kiinnitettiin huomiota. Kahden haastateltavan oli vaikea keksiä mi-
tään, sillä testaus oli aika vähäistä ja ohjelmaa pitäisi käyttää enemmän, että 
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tietäisi, mitä muuta siihen voisi lisätä. Jokaisen haastateltavan kanssa ohjelmaa 
käytettiin yhtä kauan ja jokaiselle painotettiin, että ohjelma on vielä keskeneräi-
nen. 
Tuloksien perusteella tilaaja pystyy kehittämään ohjelmaa käyttäjäystävälliseksi. 
Tuloksista voidaan päätellä, että ohjelmalle on tarvetta, kunhan siitä tehdään 
tarpeeksi helppokäyttöinen. Lisäksi sen tulisi toimia kaikkialla, mahdollisimman 
hyvällä kuvanlaadulla. Vastauksien perusteella ohjelmaan voitaisiin lisätä kyse-
lylomake ennen video- tai puheyhteyden aloittamista hoitohenkilökunnan kans-
sa. Kyselyssä potilas voisi antaa tarkkoja taustatietoja itsestään ja oireistaan 
sekä tämän hetkisestä lääkityksestä. Haastatteluiden tulosten perusteella näillä 
tiedoilla sairaanhoitaja voisi päätellä, tarvitseeko potilasta ohjata lääkärin tar-
kastukseen vai riittääkö vain sairaanhoitajan kanssa pidetty vastaanotto. 
5.2 Suunnitelmaluonnoksen laatiminen 
Tässä osiossa esitellään ainoastaan pakkauksen suunnitteluprosessi. Suunnit-
telutyö aloitettiin miettimällä, kuinka monta mittalaitetta pakkaukseen tulee. Lu-
vussa 4.2.1 on esitelty muutamia vaihtoehtoisia mittalaitteita. Esitellyistä mitta-
laitteista tähän pakkausmalliin tulivat vain stetoskooppi JABES ja otoskooppi 
Firefly. Loput pakkauksessa olevat mittalaitteet valittiin miettimällä, mitä mit-
tauksia kotisairaanhoidossa olisi hyvä pystyä tekemään. Pakkauksen suunnitte-
lun aikana kysyttiin vielä kotisairaanhoidossa työskentelevältä sairaanhoitajalta 
ehdotuksia tarvittaville mittalaitteille. Lopulliseen pakkaukseen tuli seuraavat 
mittalaitteet: stetoskooppi, verenpainemittari, otoskooppi, INR-mittari, kuume-
mittari, happisaturaatiomittari, MultiCareIn-mittari ja lisäksi kannettava tietokone 
ja koneen lataushohto.  Pakkauksessa käytettyjen mittalaitteiden tiedot löytyvät 
(liitteestä 5). Kaikki mittalaitteet suunniteltiin tulevaksi pakkauksen yläosaan. 
Ainoastaan kannettava tietokone ja sen latausjohto tulivat pakkauksen ala-
osaan.  
Pakkauksen suunnittelussa tuli ottaa huomioon myös lääkinnällisten laitteiden 
pakkausta koskevat lait ja standardit. Työssä suunnitellun pakkauksen tarkoitus 
on uudelleen pakata lääkinnällisiä laitteita, joten pakkausta eivät koske samat 
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lait ja standardit. Pitkän etsinnän jälkeen ei löytynyt lakia tai standardia, joka 
koskisi uudelleen pakattavaa lääkinnällistä laitetta. 
 
 
 
 
 
 
 
 
 
KUVA 17 Pakkauksen yläosa. 
 
 
 
 
 
 
 
 
 
KUVA 18 Pakkauksen alaosa. 
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KUVA 19 3D-malli pakkauksen yläosasta. 
KUVA 20 3D-malli pakkauksen alaosasta. 
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6 POHDINTA 
Työn päätarkoituksia oli kaksi. Ensimmäinen oli haastattelun tekeminen, jonka 
tuloksia tilaaja voi soveltaa HEC Communication Service -ohjelman kehityk-
seen. Lisäksi suunniteltiin pakkaus, joka suunniteltiin aluksi kotisairaanhoidon 
käyttöön. 
Työn aloittaminen lähti hitaasti käyntiin, sillä mittalaitteiden kanssa oli hieman 
ongelmia. Lopuksi päädyttiin tarkastelemaan mittalaitteita internetistä löytyvän 
tiedon pohjalta. Osa laitteista saatiin toimimaan ongelmitta. Haastatteluissa esi-
teltiin aina kaksi laitetta haastattelua kohden. Mukana oli aina toinen stetoskoo-
peista ja jompikumpi otoskooppi tai mikroskooppi.  
Haastattelun tuloksia läpikäydessä huomio kiinnittyi samankaltaisiin vastauksiin. 
Samoja vastauksia tuli esimerkiksi etäterveydenhuoltoa koskevaan kysymyk-
seen sekä etäyhteyden ottamiseen terveyskeskukseen ennen sinne saapumis-
ta. Molempien kysymysten vastaukset olivat todella positiivisia ja haastateltavat 
toivoivat etäterveydenhuollon kasvavan merkittävästi tulevaisuudessa juuri tilaa-
jan tekemän ohjelman kaltaisilla ratkaisuilla.  
Pakkauksen suunnittelussa otettiin huomioon kotisairaanhoidossa tehtäviä mit-
tauksia. Mittalaitteet valittiin mittausten perusteella, jolloin lopulliseen pakkauk-
seen tuli yhteensä seitsemän mittalaitetta ja kannettava tietokone. Pakkaukses-
ta tehtiin kaksi mallia, ensin 2D- ja sitten 3D-malli. Pakkauksen suunnittelussa 
ei ollut ongelmia. 
Jatkokehityksiä työlle voisi olla HEC Communication Service -ohjelman valmiin 
version heuristinen arvioiti sekä käytettävyystestaus täysin valmiille tuotteelle. 
Lisäksi pakkauksesta voisi tehdä useamman eri mallin, jotka voisivat sopia 
myös muualle kuin kotisairaanhoitoon.
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Kutsu haastatteluun 
Teen opinnäytetyötä HEC nimiselle yritykselle (linkki yrityksen sivuille: 
http://hecvent.com). Yritys suunnittelee etäterveydenhuoltoa helpottavia ratkai-
suja. He ovat suunnittelemassa ohjelmaa, minkä avulla potilas ja lääkä-
ri/sairaanhoitaja voivat kommunikoida web-selaimen välityksellä. Työn tarkoi-
tuksen on kartoittaa ohjelman mahdollisuuksia, mitä mittauksia potilas voisi teh-
dä kotona, voisiko video- ja puheyhteyden avulla saada diagnooseja sairauk-
siin, entä mahdollinen jälkiseuranta, voitaisiinko ohjelmaa hyödyntää. Saatai-
siinko ohjelman avulla vähennettyä terveyskeskusten/sairaaloiden kuormitusta. 
Työn tarkoitus on haastatella asiantuntijoita, joilla on kokemusta kotisairaanhoi-
dosta ja kotiuttamisesta. Haastateltavaksi haluttiin terveydenhuollon ammattilai-
sia eri yrityksistä ja eri työtehtävistä, näin mahdollistetaan monipuoliset vas-
taukset, jotta ohjelmasta voidaan tehdä mahdollisimman laadukas ja käyttötar-
koitukseen soveltuva. Haastattelu nauhoitetaan ja tuloksista tehdään yhteenve-
to, joka tulee osaksi opinnäytetyötä. Haastattelut jäävät vain yksityiseen käyt-
töön ja tulokset julkaistaan täysin anonyyminä. Mukana tuon muutaman mitta-
laitteen, joita voit kokeilla ennen haastattelun kysymyksiä.
     LIITE 1 
     LIITE 2 
 
Haastattelukysymykset 
1. Haastateltavan taustatiedot 
a. Yritys ja työnimike 
b. Tausta kotisairaanhoitoon tai kotiuttamisohjeisiin 
 
2. Mitkä ovat 3 yleisintä syytä, miksi terveyskeskuksiin tullaan? 
 
3. Mitä hoitajan/lääkärin olisi tullut tietää, että potilasta olisi voitu auttaa ko-
tiin? 
 
4. Terveyskeskukseen (tai lääkärille) tulleet 
a. Kuka päättää meneekö potilas lääkärin tutkittavaksi, vai menevät-
kö kaikki? 
b. Mitä sairaanhoitajan tulee tietää potilaasta päättääkseen lääkärille 
menosta? (Voitaisiinko osa potilaista hoitaa ilman lääkärintarkas-
tusta?  
 
5. Voitaisiinko sairauksien diagnooseja tehdä video- tai puheyhteyden väli-
tyksellä? Mitä sairauksia esim.? 
 
6. Mitä taustatietoja lääkäri tarvitsee ennen vastaanottoa? 
 
7. Mitä mieltä olet etäterveydenhuollosta? 
a. Voisiko potilas olla videoyhteydessä terveyskeskukseen ennen 
sinne tuloa? 
b. Voitaisiinko jälkitarkastukset hoitaa etäpalveluna 
 
8. Oletko käyttänyt digitaalisia mittalaitteita, jos niin mitä? 
a. Onko ne mielestäsi luotettavia? 
b. Käyttäisitkö niitä työssäsi, jos se olisi mahdollista? 
c. Voisiko potilaalle antaa tarvittavat mittalaitteet jälkiseurantaa var-
ten (esim. toimenpiteen jälkeen) 
 
9. Jos saisit tilaisuuden vaikuttaa ohjelman sisältöön, mitä toimintoja ehdot-
tomasti haluaisit siihen?
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Haastatteluiden yhteenveto sairaanhoitajat 
1. Haastateltavan taustatiedot 
a. Yritys ja työnimike 
b. Tausta kotisairaanhoitoon tai kotiuttamisohjeisiin 
 
2. Mitkä ovat 3 yleisintä syytä, miksi terveyskeskuksiin tullaan? 
Vastaukset: 
- Sydänvaivat 
- Kipu 
- Haavan näyttäminen 
- Flunssa 
- Kuume 
- Yleinen huonovointisuus 
- Yleistilan lasku 
- ”jalattomuus” 
- Selkäkipu 
- Tulehdukset 
 
3. Mitä hoitajan/lääkärin olisi tullut tietää, että potilasta olisi voitu auttaa ko-
tiin? 
Vastaukset: 
- Taustat 
- Toistuvuus 
- Asumismuoto (voiko kukaan auttaa kotona?) 
- Miten pääsee paikalle 
- Lääkitys 
- Vaivan kesto 
 
4. Terveyskeskukseen (tai lääkärille) tulleet 
a. Kuka päättää meneekö potilas lääkärin tutkittavaksi, vai menevät-
kö kaikki? 
Vastaukset: Sairaanhoitaja päättää. Lisähuomautus, jos potilas on 
kriittisessä tilassa sairaalan/terveyskeskuksen kiireellisyysluokka 
määrää kuka tutkii potilaan. 
 
b. Mitä sairaanhoitajan tulee tietää potilaasta päättääkseen lääkärille 
menosta? 
Vastaukset:  
- Oireet 
- Kesto 
- Onko käytetty kotikonsteja helpottaakseen oireita? 
- Perussairaudet 
- Onko jotain, mikä voisi pahentaa kuntoa? 
- Lääkitys 
- Lämpö 
- Vitalit (happisaturaatio, verenpaine, verensokeri, pulssi) 
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(Voitaisiinko osa potilaista hoitaa ilman lääkärintarkastusta? Vas-
taukset: Voitaisiin) 
 
5. Voitaisiinko sairauksien diagnooseja tehdä video- tai puheyhteyden väli-
tyksellä?  
Vastaus: Voitaisiin 
Mitä sairauksia esim.? 
Vastaukset: 
- Flunssa 
- Haava 
- Ihottuma 
- Silmätulehdukset 
- Vesirokko 
- Sairaudet, joissa näkyviä oireita 
 
6. Mitä taustatietoja lääkäri tarvitsee ennen vastaanottoa? 
Vastaukset: 
- Taustat 
- Oireet 
- Oireiden kesto 
- Vitalit 
- Lämpö 
- Lääkitys 
 
7. Mitä mieltä olet etäterveydenhuollosta? 
Vastaukset: 
Tulevaisuutta ja tätä päivää, yhden haastateltavan työpaikalla käytetään 
iPadeja potilaskäynneillä, jolloin lääkäri on toimistolla ja sairaanhoitaja 
soittaa videopuhelun lääkärille potilaan luota. Lisäksi potilaat joilla kiin-
nostusta uuden järjestelmän opettelemiseen, voisivat olla hyviä asiakkai-
ta etäterveydenhuollolle. Suuret ikäluokat ovat jäämässä eläkkeelle ja 
tämä lisää terveyskeskuksien kuormitusta, sillä työterveys ei ole enää 
vaihtoehto. 
 
a. Voisiko potilas olla videoyhteydessä terveyskeskukseen ennen 
sinne tuloa? 
Vastaus: 
Voisi ja jos ei ole kiireellinen tapaus voisi potilas jäädä kotiin 
 
b. Voitaisiinko jälkitarkastukset hoitaa etäpalveluna 
Vastaus: 
Voitaisiin 
 
8. Oletko käyttänyt digitaalisia mittalaitteita, jos niin mitä? 
Vastaukset: 
- Verenpainemittari 
- Sokerimittari 
- Kuumemittari 
- Happisaturaatio 
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- Yhdellä työpaikalla on käytössä järjestelmä, missä potilaan ran-
nekkeen viivakoodi syötetään laitteeseen. Laitteen kautta mittaus-
tulokset menevät oikeaan paikkaan potilaan tiedoissa. 
 
a. Onko ne mielestäsi luotettavia? 
Vastaus: On 
 
b. Käyttäisitkö niitä työssäsi, jos se olisi mahdollista? 
Vastaus: Kyllä ja käytetäänkin 
 
c. Voisiko potilaalle antaa tarvittavat mittalaitteet jälkiseurantaa var-
ten (esim. toimenpiteen jälkeen) 
Vastaus: Voitaisiin jos on resursseja tarpeeksi 
 
9. Jos saisit tilaisuuden vaikuttaa ohjelman sisältöön, mitä toimintoja ehdot-
tomasti haluaisit siihen? 
Vastaus: Kaikkien mielestä hyvä ohjelma, chatti ja konsultointi saivat 
plussaa. Kaksi haastateltavaa ei oikein osannut sanoa mitään lisättä-
vää, yksi sanoi, että taustatiedot, sairaushistoria ja lääkitys olisi hyvä 
saada näkyviin. 
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Haastatteluiden yhteenveto lääkärit 
1. Haastateltavan taustatiedot 
a. Yritys ja työnimike 
b. Tausta kotisairaanhoitoon tai kotiuttamisohjeisiin 
 
2. Mitkä ovat 3 yleisintä syytä, miksi terveyskeskuksiin tullaan? 
Vastaukset: 
- Hengitystieinfektiot 
- Tuki- ja liikuntaelin sairaudet 
- Flunssa 
- Kuume 
- Kipu 
- Tulehdukset 
 
3. Mitä hoitajan/lääkärin olisi tullut tietää, että potilasta olisi voitu auttaa ko-
tiin? 
Vastaukset: 
- Taustat 
- Oireet 
- Kesto 
- Lääkitys 
- Yleiskunto 
- Mikä potilaan perheen kapasiteetti hoitaa potilasta kotona 
- Jos joku vakavasairaus (esim. syöpä) onko ollut komplikaatioita ja 
miten sairaus on käyttäytynyt 
 
4. Terveyskukseen (tai lääkärille) tulleet 
a. Kuka päättää meneekö potilas lääkärin tutkittavaksi, vai menevät-
kö kaikki? 
Vastaukset: Sairaanhoitaja/terveydenhuollon ammattilainen päät-
tää.  
 
b. Mitä sairaanhoitajan tulee tietää potilaasta päättääkseen lääkärille 
menosta?  
Vastaukset: 
- Perussairaudet 
- Vaiva 
- Sairauden vakavuus 
- Yleiskunto 
- Kuinka akuutti asia 
- Oireet 
- Taustatiedot 
 
(Voitaisiinko osa potilaista hoitaa ilman lääkärintarkastusta? Vas-
taukset: Voitaisiin ja hoidetaankin, noin puolet lapsipotilaista voi-
taisiin hoitaa ilman lääkärintarkastusta) 
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5. Voitaisiinko sairauksien diagnooseja tehdä video- tai puheyhteyden väli-
tyksellä?  
Vastaus: Voitaisiin, videoyhteyden välityksellä paremmin. Yksi haastatel-
tava taas sanoi, että tarkan diagnoosin tekemistä ei pystytä tekemään, 
mutta monilla potilaista diagnoosi on jo valmiina, jolloin kysytäänkin, 
esim. potilaan voinnin muutoksia. Diagnoosin tekeminen voi onnistua po-
tilaan antamien tietojen perusteella tai hoitaja avusteisissa videovas-
taanotoissa. 
 
Mitä sairauksia esim.? 
Vastaukset: 
- Kuumetaudit 
- Infektiot 
- Migreeni (jos diagnosoitu)  
- Selkäkipu 
- Sairaudet, joissa näkyviä oireita 
- Lievemmät vammat 
- Vyöruusu, pystyttiin diagnosoimaan yhdessä terveyskeskuksessa 
 
6. Mitä taustatietoja lääkäri tarvitsee ennen vastaanottoa? 
Vastaukset: 
- Taustat 
- Oireet 
- Oireiden kesto 
- Lämpö 
- Lääkitys 
 
7. Mitä mieltä olet etäterveydenhuollosta? 
Vastaukset: 
Tulevaisuutta ja tätä päivää. Tekniikan kehittyminen lisää mahdollisuuk-
sia etävastaanotoille vähentäen fyysisiä käyntejä. 
 
a. Voisiko potilas olla videoyhteydessä terveyskeskukseen ennen 
sinne tuloa? 
Vastaus: 
Voisi ja varsinkin niin, ettei tulisi ollenkaan 
 
b. Voitaisiinko jälkitarkastukset hoitaa etäpalveluna 
Vastaus: 
Maailmalla hoidetaan, Suomessakin ollaan menossa oikeaan 
suuntaan. Monien sairauksien esim. jos on verenpaine lääkityksen 
seuranta, tarvitaan arvot, joilla nähdään lääkkeen vaikutus. Korva-
tulehduksissa taas pitäisi nähdä korva. Keuhkokuumeen jälkeen 
tarvitaan kuva. Haava/leikkaus potilaat voisivat lähettää kuvat 
haavasta ja jos lääkärin mielestä tulehtunut, pitää tulla lääkärille. 
 
8. Oletko käyttänyt digitaalisia mittalaitteita, jos niin mitä? 
Vastaukset: 
- Perus mittalaitteet
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- Stetoskooppi 
- EKG 
- Ultraääni 
- Otoskooppi 
- Silmänpohjakamera 
- Kamera 
 
a. Onko ne mielestäsi luotettavia? 
Vastaus: On 
 
b. Käyttäisitkö niitä työssäsi, jos se olisi mahdollista? 
Vastaus: Kyllä ja käytetäänkin 
 
c. Voisiko potilaalle antaa tarvittavat mittalaitteet jälkiseurantaa var-
ten (esim. toimenpiteen jälkeen) 
Vastaus: Voitaisiin ja annetaankin, esim. sokerimittari, verenpai-
nemittari, PEF-mittari, puntari, aktiivisuusmittari, kaikenlaisia mitta-
reita, kunhan ne ovat tarpeeksi helppokäyttöisiä. 
 
9. Jos saisit tilaisuuden vaikuttaa ohjelman sisältöön, mitä toimintoja ehdot-
tomasti haluaisit siihen? 
Vastaus: Käytettävyys, hyväkuvanlaatu, potilas pitäisi olla tunnistetta-
vissa, potilaan taustatiedot voisivat tulla suoraan kannasta ja potilas 
voisi itse muokata oman lääkityksensä vastaamaan todellista. 
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Pakkauksen mittalaitteiden linkkejä: 
1. Stetoskooppi: 
http://gstechno.en.ec21.com/JABES_Electronic_Stethoscope--
272266_646985.html  
2. Verenpainemittari: https://omronhealthcare.com.au/product/omron-m10it-
digital-automatic-upper-arm-blood-pressure-monitor/  
3. Otoskooppi: http://fireflyglobal.com/video-otoscope-de550/  
4. INR-mittari: 
http://www.coaguchek.com/coaguchek_patient/en/home/products/xs-
system.html  
5. Kuumemittari: https://www.omron-
healthcare.com/fi/products/temperaturemeasurement  
6. Happisaturaatiomittari: http://www.jumper-
medical.com/enindex.php/pro_view/43  
7. MultiCareIn mittari: 
https://kauppa.pedihealth.fi/perusterveydenhoito/mittarit-ja-
mittausvalineet/hemoglobiini-kolesteroli-verensokeri-ja-crp-mittarit-seka-
mittausvalineet/multicare-in-mittari-p-1767.html  
8. Kannettava tietokone + laturi: https://www.apple.com/fi/macbook-
pro/specs/ 
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TIIVISTELMÄ  
Oulun ammattikorkeakoulu 
Hyvinvointiteknologian koulutusohjelma 
 
 
Tekijä: Suvi Saukkoriipi 
Opinnäytetyön nimi: Lääkinnällisten laitteiden kyberturvallisuus 
Työn ohjaaja: Terhi Holappa 
Työn valmistumislukukausi ja -vuosi:  Kevät 2017  Sivumäärä: 20 
 
 
Tämän opinnäytetyön toinen osa on pelkästään tiedonhakuun perustuvaa ra-
portointia. Työssä etsittiin tietoa lääkinnällisten laitteiden kyberturvallisuudesta. 
Kyberturvallisuus ja tietoturva olivat keskeisenä osana raportointia. Raportissa 
avattiin kyberturvallisuuteen ja tietoturvallisuuteen liittyviä direktiivejä, ohjeita, 
oppaita ja standardeja.  
 
Kyberturvallisuus määritellään turvallisuuden osa-alueeksi, jolla pyritään säh-
köisen ja verkotetun yhteiskunnan turvallisuuteen. Kyberturvallisuuden tarkoitus 
on tunnistaa, ehkäistä ja varautua sähköisten ja verkotettujen järjestelmien häi-
riöiden vaikutuksiin yhteiskunnassa. 
 
Materiaalia työhön löytyi paljon, joten raportissa avattiin aiheita pintapuolisesti. 
Standardeja tietoturvasta löytyy yhteensä kuusi, jotka kaikki kuuluvat ISO/IEC 
27000 -standardiperheeseen. Työhön avattiin kaikista kuudesta standardista 
pieniosa, muuten työ olisi kasvanut liian suureksi. 
 
Teorian lisäksi työssä etsittiin neljä kyberhyökkäystä, joissa kiristysohjelma levi-
si terveydenhuollon tietojärjestelmiin. Kyberhyökkäykset ovat esitelty luvussa 
kolme. Esimerkiksi Britanniassa vuonna 2017 oli jouduttu keskeyttämään leik-
kauksia kyberhyökkäyksen vuoksi.   
 
 
 
 
 
Asiasanat: kyberturvallisuus, tietoturva, lääkinnälliset laitteet  
 
  
                  LIITE 2 
 
 
 
 4 
SISÄLLYS 
TIIVISTELMÄ 3	
SISÄLLYS 4	
1 JOHDANTO 5	
2 OHJEET JA OPPAAT 6	
2.1 MDD 93/42/EEC ja MDR 6	
2.2 FDA:n ohjeita ja oppaita 6	
2.3 Euroopan unionin tietoturva direktiivit ja artikkelit 7	
2.4 Standardit 27000 -standardiperheestä 8	
3 KYBERHYÖKKÄYKSET 12	
3.1 Tapaus 1 12	
3.2 Tapaus 2 14	
3.3 Tapaus 3 15	
3.4 Tapaus 4 15	
4 POHDINTA 17	
LÄHTEET 18	
 
  
                  LIITE 2 
 
 
 
 5 
1 JOHDANTO 
Monet ajattelevat kyberturvallisuuden olevan sama asia, kuin tietoturvan. Todel-
lisuudessa kyse on paljon suuremmasta kokonaisuudesta. Wikipedian mukaan 
kyberturvallisuus määritellään seuraavasti. ”Kyberturvallisuus on turvallisuuden 
osa-alue, jolla pyritään sähköisen ja verkotetun yhteiskunnan turvallisuuteen. Kybertur-
vallisuudessa tunnistetaan, ehkäistään ja varaudutaan sähköisten ja verkotettujen jär-
jestelmien häiriöiden vaikutuksiin yhteiskunnan kriittisiin toimintoihin. Kyberturvallisuus-
ajattelussa yhdistyy tietoturvallisuuden, jatkuvuuden hallinnan ja yhteiskunnan kriisiva-
rautumisen ajattelua.” (1.) 
Tulosraportin tarkoitus on avata eri lääkinnällisten laitteiden kyberturvallisuutta 
ja tietoturvallisuutta koskevia direktiivejä, ohjeita, oppaita ja standardeja. Lisäksi 
työssä esitellään neljä eri kyberhyökkäystä, joiden kohteena ovat olleet tervey-
denhuollon tietojärjestelmät. Maailmalla kyberhyökkäyksistä on tehty bisnes. 
Hakkerit ottavat haltuun sairaalan potilastietojärjestelmät tai röntgenlaitteet. 
Työn tilaajaa varten luotiin kansio Google Driveen, jonne kertyi 14 liitteitä, eri 
direktiivejä ja asetukisia. Direktiivit ja asetukset liittyvät lääkinnällisten laitteiden 
kyberturvallisuuteen ja tietoturvallisuuteen. Muita ohjeita ja oppaita Google Dri-
ve -kansioon kertyi yhteensä viisi liitettä.  
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2 OHJEET JA OPPAAT 
Ohjeet ja oppaat -luvussa kerrotaan yleisistä kyberturvallisuuden ja tietoturvalli-
suuden direktiiveistä, ohjeista, oppaista ja standardeista. 
2.1 MDD 93/42/EEC ja MDR 
MDD 93/42/EEC on lääkintädirektiivi, joka on tarkoitettu yhdenmukaistamaan 
lääkinnällisille laitteille asetettuja vaatimuksia EU:ssa. Esimerkiksi CE-merkintä 
on lääkintädirektiivin mukainen ja se voidaan myöntää laitteelle joka täyttää di-
rektiivin mukaiset vaatimukset. Lääkintälaitedirektiiviä on muutettu viimeksi 
vuonna 2007, jolloin uusin versio MDD 93/42/EEC:stä tuli voimaan. Muutokses-
sa tarkennettiin mm. lääkintälaiteohjelmistoille asetettavia vaatimuksia. (2.) 
MDR on uusi lääkinnällisten laitteiden asetus, joka on astunut voimaan touko-
kuussa 2017. Asetusta ennen myönnetyt sertifikaatit ovat voimassa niiden vii-
meiseen päivämäärään saakka, maksimissaan kuitenkin viisi vuotta. Uuden 
lääkinnällisten laitteiden asetuksen käyttöönottoon siirtymäaikaa on annettu 
kolme vuotta ja in vitro -diagnostisille laitteille viisi vuotta. (3.) 
Raportista löytyi ainoastaan alla oleva lainaus, missä oli maininta tietoturvalli-
suudesta. Kyberturvallisuudesta raportissa ei ollut mainintaa. 
”17.2. Kun on kyse laitteista, joihin sisältyy ohjelmisto, tai ohjelmistoista, jotka ovat it-
sessään laitteita, ohjelmistot on suunniteltava ja valmistettava alan viimeisen kehityk-
sen mukaisesti ottaen huomioon kehityskaareen, riskinhallintaan, kuten tietoturvallisuu-
teen, todentamiseen ja validointiin liittyvät periaatteet.” (3, s. 23) 
2.2 FDA:n ohjeita ja oppaita 
FDA eli Food and Drug Administration, saa vuosittain useita satojatuhansia ra-
portteja lääketieteellisiin laitteisiin liittyvistä kuolemista, vakavista vammoista ja 
toimintahäiriöistä. Lääkinnällisten laitteiden raportointi (MDR) on yksi jälkimark-
kinoiden valvontatyökaluista, jolla FDA seuraa laitteiden suoritusta, tunnistaa 
mahdolliset turvallisuusriskit ja riskien arvioinnit. (4.) 
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Valmistajat, laiteoperaattorit ja maahantuojat ovat velvollisia toimittamaan 
FDA:lle tietyn tyyppisiä raportteja haittavaikutuksista ja tuotevirheistä lääketie-
teellisten laitteiden osalta. Lisäksi FDA rohkaisee terveydenhuollon ammattilai-
sia, potilaita, hoitajia ja kuluttajia tekemään vapaaehtoisia raportteja vakavista 
haittatapahtumista, jotka voivat liittyä lääkinnälliseen laitteeseen sekä käyttäjän 
tekemiä virheitä, laitteiden laatuongelmia. Nämä raportit sekä muiden tiedot 
muista lähteistä voivat tarjota kriittisiä tietoja, jotka parantuvat potilasturvallisuut-
ta. (4.) 
FDA on tehnyt raportin kyberturvallisuudesta lääkinnällisten laitteiden kanssa. 
Raportti löytyy Google Drive -kansiosta. Alkuperäinen raportin julkaisuosoite 
löytyy lähteistä (5). 
2.3 Euroopan unionin tietoturva direktiivit ja artikkelit 
Euroopan unionissa varaudutaan kybertuvallisuusuhkiin uudella verkko- ja tieto-
turvadirektiivillä. Niin sanottu NIS-direktiivi on jäänyt uuden tietosuoja-asetuksen 
varjoon. Euroopan unionin jäsenvaltioiden on saatava säännökset kansalliseen 
lainsäädäntöön 9.5.2018 mennessä. Direktiivin kahtena päätavoitteena on jä-
senvaltioiden kriittisten infrastruktuurien kyberturvallisuuden korkean tason 
varmistaminen ja yhteistyön tehostaminen. Jäsenvaltioiden pitää direktiivin mu-
kaan määrittää sektorikohtaisesti keskeisten palvelujen tarjoajat. Tähän kuuluu 
myös terveydenhuoltoala. Toimijoilta edellytetään verkko- ja tietojärjestelmiin 
kohdistuviin riskeihin riskienhallintatoimenpiteitä ja merkittävästi palvelun jatku-
vuuteen vaikuttavien poikkeamien raportointia. (6.) 
Parempaa kyberturvallisuutta kaikkialla EU:ssa, luvataan Euroopan unionin laa-
timassa kyberturvallisuusstrategiassa. EU:n strategiassa esitellään, miten pyri-
tään estämään televiestintäjärjestelmiin vaikuttavat häiriöt ja hyökkäykset sekä 
vastaamaan niihin. (7.) 
Kyberturvallisuusstrategiassa suunnitelmat haasteisiin vastaamiseksi kuvataan 
viidellä painopistealalla: 
• Kyberuhkien sietokyky 
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• Kyberrikollisuuden merkittävä vähentäminen 
• EU:n yhteiseen turvallisuus- ja puolustuspolitiikkaan (YTPP) liittyvän ky-
berpuolustuspolitiikan ja -voimavarojen kehittäminen 
• Teollisten ja teknologisten resurssien kehittäminen kyberturvallisuutta 
varten 
• Johdonmukaisen kansainvälisen kyberavaruuspolitiikan laatiminen EU:lle 
(7.) 
Euroopan unionin laatima kyberturvallisuusstrategia löytyy Google Drive -
kansiosta. Raportin alkuperäinen julkaisuosoite löytyy lähteistä (8). 
2.4 Standardit 27000 -standardiperheestä 
Tässä luvussa esitellään tietoturvallisuuteen liittyvät standardit. ISO/IEC-
standardiperhe on kasvava standardiperhe, jonka yhteinen otsikko on Informaa-
tioteknologia. Turvallisuus. Tietoturvallisuuden hallintajärjestelmät.  
SFS-EN ISO 27799:2016 
Terveydenhuollon tietotekniikka. Tiedonhallinta terveydenhuollossa standardin 
ISO/IEC 27002 avulla. (9.) 
 
Tässä kansainvälisessä standardissa esitetään organisaatiota koskevia tietotur-
vastandardeja ja tietoturvallisuuden hallintakäytänteisiin liittyvää ohjeistusta. 
Siihen sisältyy hallintakeinojen valinta, toteuttaminen ja hallinta, jossa otetaan 
huomioon organisaation tietoturvallisuuden riskiympäristöt. Tämän standardin 
ohjeet tukevat standardin ISO/IEC 27002 tulkitsemista ja toteuttamista tervey-
denhuollon toimialla. Tämä standardi toimii myös kyseistä ISO/IEC 27002 stan-
dardia täydentävä oppaana. (9.) 
 
Tämä kansainvälistä standardia soveltamalla terveydenhuollon organisaatiot ja 
muut terveystietoja säilyttävät tahot pystyvät varmistamaan, että organisaatioi-
den vähimmäisturvallisuustaso on toteutettu sekä organisaation henkilökohtais-
ten terveystietojen luottamuksellisuus, eheys ja saatavuus kyetään säilyttä-
mään. (9.) 
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Tämä standardi koskee kaikkia terveystietoja kokonaisuudessaan riippumatta 
siitä, missä muodossa tieto on (esim. sanoja, numeroita, videota ja lääketieteel-
lisiä kuvia). Tallennustavalla (tulostettu tai kirjoitettu parille, tallennettu sähköi-
sesti) ja siirtokeinosta (kädestä käteen, postissa tai tietoverkossa) ei ole väliä. 
koska tiedon on aina oltava asianmukaisesti suojattu. (9.) 
 
Tämä standardi ja standardi ISO/IEC 27002 määrittävät yhdessä, mitä tervey-
denhuollon tietoturvallisuudelta vaaditaan, mutta ei sitä, miten vaatimukset tulee 
täyttää. Kansainvälinen standardi on täten mahdollisimman pitkälti riippumaton 
teknologisista ratkaisuista. Turvallisuusteknologiassa kehitystahti on huimaa ja 
sitä mitataan nykyään enemmän kuukausissa kuin vuosissa. Standardeja uudis-
tetaan säännöllisesti, mutta niiden olevan pysytään voimassa vuosia. Riippu-
mattomuus teknologioista on sinänsä tärkeää, että palveluntuottajat voivat eh-
dottaa uusia ja kehittyviä teknologioita, jotka täyttävät standardin vaatimukset. 
Tämän standardin ymmärtämisen kannalta on ehdotonta tutustua myös stan-
dardiin ISO/IEC 27002. (9.) 
 
SFS-EN ISO/IEC 27002:2017 
Informaatioteknologia. Turvallisuus. Tietoturvallisuuden hallintakeinojen menet-
telyohjeet. (10.) 
 
Tässä kansainvälisessä standardissa esitetään organisaatiota koskevia tietotur-
vastandardeja ja tietoturvallisuuden hallintakäytänteisiin liittyvää ohjeistusta. 
Siihen sisältyy hallintakeinojen valinta, toteuttaminen ja hallinta, jossa otetaan 
huomioon organisaation tietoturvallisuuden riskiympäristöt. Tämä kansainväli-
nen standardi on suunniteltu organisaatioille, jotka haluavat 
 
a) valita standardiin ISO/IEC 27001 [10] hallintakeinoja, perustuen tietotur-
vallisuuden hallintajärjestelmän toteuttamisprosessin puitteissa 
b) toteuttaa tietoturvallisuuden yleisesti hyväksyttyjä hallintakeinoja 
c) omien tietoturvallisuuden hallintaohjeiden kehittäminen. (10.) 
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SFS-EN ISO/IEC 27001:2017 
Informaatioteknologia. Turvallisuustekniikat. Tietoturvallisuuden hallintajärjes-
telmät. Vaatimukset. (11.) 
 
Tässä kansainvälisessä standardissa määritetään vaatimukset tietoturvallisuu-
den hallintajärjestelmän luomisesta, toteuttamisesta, ylläpitämisestä ja jatkuvas-
ta parantamisesta organisaation toimintaympäristössä.  Standardi myös sisältää 
tietoturvariskien arviointia ja käsittelyä koskevia vaatimuksia organisaation tar-
peiden mukaisesti. Standardissa määritetyt vaatimukset ovat yleisluontoisia ja 
niiden tarkoitus on soveltua kaikille organisaatioille riippumatta niiden tyypistä, 
koosta tai luonteesta. Tämän stadin julkaisun valmistelusta vastaa Suomessa 
SFS. (11.) 
 
SFS-ISO/IEC 27005  
Informaatioteknologia. Turvallisuus. Tietoturvariskien hallinta. (12.) 
 
Tässä kansainvälisessä standardissa ohjeistetaan tietoturvariskien hallintaan. 
Standardi tukee standardissa ISO/IEC 27001 määriteltyjä yleiskäsitteitä. Stan-
dardin tarkoituksena on lisäksi auttaa sen käyttäjää toteuttamaan hyväksyttä-
västi tietoturvallisuutta riskienhallintaan perustuvan toimintamallin avulla. Tä-
män standardin hyödyntämisessä täysimääräisesti edellytetään, että standar-
dien ISO/IEC 27001 JA ISO/EIC 27002 käsitteet, mallit ja prosessit ovat tämän 
standardin käyttäjälle tuttuja. Tätä standardia voidaan soveltaa kaikenlaisissa 
organisaatioissa, joissa pyritään hallitsemaan organisaation tietoturvallisuutta 
vaarantavia uhkia. Tällaisia organisaatioita voisivat olla esim. valtion virastot, 
kaupalliset yritykset ja voittoa tavoittelemattomat yritykset. (12.) 
 
SFS-ISO/IEC 27018 
Informaatioteknologia. Turvallisuustekniikat. Menettelyohjeet henkilötieto-
jen suojaamiseen henkilötietoja käsittelevissä julkisissa pilvipalveluissa. 
(13.) 
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Tähän kansainväliseen standardiin kuuluu yleisesti hyväksytyt hallintatavoitteet, 
hallintakeinot ja ohjeet henkilötietojen suojaamista varten tarvittavien toimenpi-
teiden toteuttamiseen ISO/IEC29100 tietosuojaperiaatteiden mukaisesti julki-
sessa pilvilaskemisen toimintaympäristössä. Standardissa on standardiin 
ISO/IEC 27002 perustuvia ohjeita. Ohjeissa huomioidaan henkilötietojen suo-
jaamiseen koskevia viranomaisvaatimuksia, joita mahdollisesti liittyy tietoturval-
lisuusriskien ympäristöön, jossa julkisten pilvipalveluiden tarjoaja toimii. Tätä 
standardia voidaan soveltaa niin julkisiin kuin yksityisiin yrityksiin tyyppiin ja ko-
koon katsomatta. Standardissa esitetty ohjeistus voi olla soveltuvaa rekisterinpi-
täjinä toimiville organisaatioille, mutta muut henkilötietojen suojaamista koske-
vat lait, määräykset ja velvoitteet voivat koskea rekisterinpitäjää, vaikka ne eivät 
koskisi käsittelijöitä. Näitä velvoitteita ei kuitenkaan käsitellä tässä standardissa. 
(13.) 
 
SFS-ISO/IEC 27035-1:2016 
Informaatioteknologia. Turvallisuustekniikat. Tietoturvahäiriöiden hallinta. 
Osa 1: Tietoturvahäiriöiden hallinnan periaatteet. (14.) 
 
Tämä standardin ISO/IEC 27035 osa on perusta moniosaiseen kansainväliseen 
standardiin.  Standardissa esitetään peruskäsitteet ja vaiheet tietoturvahäiriöi-
den hallinnasta. Siinä yhdistetään lisäksi nämä käsitteet ja periaatteetteet jä-
sennellyksi toimintamalliksi, jotta voidaan havaita, raportoida, arvioida ja vastata 
tietoturvahäiriöihin ja hyödyntää niistä opittuja asioita. Tässä standardin 
ISO/IEC 27035 osassa esitetyt periaatteet ovat yleisluontoisia. Niiden tarkoitus 
on olla sovellettavissa kaikkiin organisaatioihin, huolimatta niiden tyypistä, koos-
ta tai luonteesta. Tätä osaa standardista ISO/IEC 27035 voidaan myös soveltaa 
ulkoisiin organisaatioihin, jotka tarjoava hallintapalveluita tietoturvahäiriöihin. 
(14.) 
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3 KYBERHYÖKKÄYKSET 
Kyberhyökkäyksistä on tullut bisnes maailmalla. Hyökkääjät ottavat esimerkiksi 
sairaalaan kaikki tietokoneet haltuun ja pyytävät lunnaita niiden vapauttamises-
ta. Työhön valittiin neljä eri kyberhyökkäystä. Kyberhyökkäys tapaukset valittiin 
koska ne olivat mielenkiintoisimpia, joita eri kyberhyökkäyksiin liittyvillä hakusa-
noilla löytyi. Kyberhyökkäyksiä etsittiin ensin suomenkielisillä hakusanoilla ja 
koska tuloksia ei saatu kovin montaa vaihdettiin hakusanat englanninkielisiin.  
3.1 Tapaus 1 
Massiivinen kyberrikossarja kohdistui sairaaloihin käyttäen pahamaineista 
Locky-kiristysohjelmaa uudella tekniikalla, jossa saastutetaan järjestelmien tie-
dostojärjestelmää salaamalla ne käyttäjiltä itseltään (15). 
FireEyen tietoturvatutkijat havaitsijat piikin käyttäjämäärissä yrityksessä saastut-
taa Locky-kiristysohjelmaa elokuun 2016 ensimmäisellä puolikkaalla sairaaloi-
den kirjanpidon mukaan yli puolissa tapauksissa. Kiristysohjelman avulla hakke-
rit yrittivät kuormittaa palvelimia, jotta saisivat palvelimet kaatumaan. (15.) 
Sairaalat ovat houkutteleva kohde kyberrikollisille, koska sairaaloiden potilastie-
dot ovat tärkeää pitää salassa. Aiemmin vuonna 2016 Los Angelesin sairaala 
maksoi 17 000 dollarin Bitcoin-maksun lunnaina, kun Locky-kiristysohjelma kaa-
toi sairaalan verkon. (15.) 
Hyökkäyksessä käytettiin aiemmin JavaScript-pohjaista sähköpostin liitetiedos-
toa, jossa päätarkoituksena oli aiemmin tartuttaa uhrien tietokoneita, mutta ny-
kyisin hakkerit ovat alkaneet käyttämään erilaista tapaa lähettää kiristysohjelmia 
Microsoft Wordissa käytettyjen DOCM-dokumenttien sisältämien makrovirusten 
mukana. (15.) 
Tutkijat havaitsivat 9.8.–15.8. suuren määrän kalastelusähköposteja, joissa yri-
tettiin poikkeuksellisen suurella kapasiteetilla lähettää Locky-kiristysohjelmaa. 
Kuvassa 1 näkyy jakauma, milloin kalasteluposteja tuli eniten.  Haitallisessa 
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liitetiedostossa oli välillä sanoma, jossa väitettiin jonkun henkilön pyytäneen 
lähettämään rahoitustietoja lähetettäväksi eteenpäin. (15.) 
 
 
 
 
 
KUVA 1. FireEyen kuva kalastelusähköpostien määrästä aikavälillä 3.8. – 
15.8.2016 (15.)  
Hyökkäykset kohdistuivat ympäri maailman, mutta keskittyivät pääosin Yhdys-
valtoihin, Japaniin ja Etelä-Koreaan. FireEyen tutkijat huomasivat Locky-
kiristysohjelmien latausmäärien olleen kasvussa ja hakkerien muuttavan jatku-
vasti työkalujaan ja hyökkäystekniikoitaan, joten uusien uhrien välttämiseksi on 
internetkäyttäjien pysyttävä valppaina, ettei uusia kiristysohjelman uhreja tulisi. 
FireEyen tutkijan Ronghwa Chongin mukaan nämä viimeisimmät sähköposti-
hyökkäykset korostavat sitä, että käyttäjien tulisi olla varovaisia avatessaan 
sähköpostin liiketiedostoja tartuntojen välttämiseksi, sillä ne voivat mahdollisesti 
häiritä yrityksen liiketoimintaa. (15.) 
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3.2 Tapaus 2 
Perjantaina 12.5.2017 kiristyshaittaohjelma iski Britannian sairaaloihin, espanja-
laiseen operaattorin sekä muihin organisaatioihin jopa 99 maassa. Viestintävi-
raston kyberturvallisuuskeskus kehotti päivittämään ohjelmistot myös Suomes-
sa. (16.) 
Helsingin sanomien julkaisun mukaan eri puolilla Britanniaa sairaaloissa joudut-
tiin käännyttämään potilaita ja peruuttamaan vastaanottoaikoja. Hyökkäys oli 
ollut käynnissä ainakin 14 maassa, joidenkin tietojen perusteella peräti kymme-
nissä maissa.  Hyökkäyksiä oli kyberturvallisuusyritys Kasperskyn mukaan 
kymmeniätuhansia eri puolilla maailmaa. (16.) 
Kiristyshaittaohjelma oli Guardianin mukaan lukinnut terveydenhuollon henkilö-
kuntaa ulos heidän omilta tietokoneiltaan. Useat potilastietojärjestelmät olivat 
poissa käytössä eikä sähköposteja saanut auki. Myös puhelinyhteyksissä oli 
ollut ongelmaa. Britannian yleisradioyhtiö BBC ilmoitti kiristyshaittaohjelman 
haitanneen jopa 25 terveydenhuoltoyksikön toimintaa. (16; 17; 18) 
Terveyssektori on eritoten otollista maastoa kohdennetuille kirityshyökkäyksille. 
Potilastiedot ovat arvokkaita, koska potilaan datan ollessa lukittuna potilas saat-
taa joutua jopa hengenvaaraan. Rikolliset odottavat saavansa lunnasvaatimuk-
silla rahaa sairaaloista luvattuaan palauttaa datan käyttöoikeudet omistajilleen 
sen jälkeen, kun kiristyksen uhri on maksanut pyydetyn summan. (16.) 
Helsingin Sanomat oli koonnut muutamia ohjeita, miten välttää joutuminen kiris-
tysohjelmien uhriksi: 
1. Kiristysohjelmat leviävät yleensä sähköpostin linkkejä. Liitetiedostoa ei 
saa avata, mikäli se vaikuttaa epäilyttävältä. Oudon näköisiä linkkejä ei 
tule myöskään klikata. 
2. Ohjelmistopäivitykset kannattaa tehdä heti, kun niitä on tarjolla. Kiritys-
haittaohjelmat usein hyödyntävät tietoturvapuutoksia ohjelmistoissa. 
3. Virustorjuntaohjelmiston ajan tasalla pitäminen on tärkeää. 
                  LIITE 2 
 
 
 
 15 
4. Tiedostojen säännöllinen varmuuskopioiminen on tärkeää. Tietoja voi 
säilyttää myös esimerkiksi ulkoisella kovalevyllä.  
5. Mikäli kuitenkin joudut kiristyshaittaohjelman uhriksi, tarkista, voitko pois-
taa ohjelman itse. Useiden kiristysohjelmien salaus on pystytty purkama-
na. (16.) 
 
3.3 Tapaus 3 
Kiristyshaittaohjelma lukitsi tiedostoja HUS:ssa keväällä 2016. HUS:ssa ilmeni 
keväällä 2016 neljä kyberhyökkäystä, joissa kiristysohjelma oli lukinnut yksittäi-
sen käyttäjän työaseman tiedostoja ja levyjakoja. Missään tapauksesta ei vaiku-
tukset ulottuneen muiden työntekijöiden työasemiin tai sairaalan tietojärjestel-
miin. HUS teki rikosilmoitukset tapauksista. (19.) 
Kyseessä oli yksi nykyajan tyypillisimmistä kyberhyökkäyksistä. Haittaohjelma 
kulkeutui koneelle sähköpostissa olevan linkin kautta. (19.) 
3.4 Tapaus 4 
Crypto-kiristysohjelma hyökkäsi vähintään kahteen sairaalaan Saksassa helmi-
kuussa 2016 (20). 
Ei ollut varmaa, oliko kiristysohjelma sama joka sairaalassa, mutta mitään koh-
distettuja lunnasvaatimuksia ei esitetty. Viranomaiset epäilivät, ettei hakkerei-
den hyökkäys ollut kohdistettu lainkaan. Arnsbergin klinikan tapauksessa kiris-
tysohjelma soluttautui sähköpostin liitetiedostona. Heti kun sähköposti oli avat-
tu, haittaohjelma pääsi verkkoon. (20.) 
Klinikan tiedottajan Richard Bornkesselin mukaan kiristysohjelma saastutti vain 
yhden 200 palvelimesta, joka sammutettiin kiinni välittömästi, kuten koko järjes-
telmä. Sairaalalla oli varmuuskopio jokaisesta kunkin palvelimen tiedostosta. 
Kiristysohjelman hyökkäys ei vaikuttanut sairaalan päivittäiseen toimintaan mi-
tenkään, koska kaikki tärkeät lääkinnälliset laitteet pystyivät toimimaan ilman 
verkkoyhteyttä. (20.) 
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Lukasin sairaalassa ei oltu yhtä onnekkaita. Heidän toimiessaan vastaavalla 
tavalla melkein välittömästi alkoi tulla virheilmoituksia joka paikassa. Virheilmoi-
tukset tulivat, koska eri lääketieteelliset järjestelmät halusivat käyttää järjestel-
mätietoja ja tiedostoja. Tietoja ei saatu avattua, koska ne olivat salattuja. Sai-
raalan tiedottaja Dr. Andreas Kremer ilmoitti, että mitään konkreettisia lunnas-
vaatimuksia ei ollut tullut, mutta pop up -ikkunat ilmaantuivat, koska kiristysoh-
jelma oli päässyt tietokoneelle. Pop up -ikkunoissa oli tieto sähköpostiosoittees-
ta, mutta viranomaiset olivat neuvoneet, ettei sairaalasta otettaisi mitään yhteyt-
tä osoitteeseen. (20.) 
Sairaalan IT-turvahenkilöstö oli puhdistanut palvelimet ja laitteet ja palauttanut 
tiedot varmuuskopioista, joita sairaala oli tehnyt säännöllisesti. Hukkuneet tiedot 
syötettiin manuaalisesti, samoin kuin huomautukset, joita henkilökunta oli joutu-
nut ottamaan paperille verkon ollessa alhaalla. (20.) 
Kumpikaan sairaala ei maksanut lunnaita. 
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4 POHDINTA 
Työn aihe oli mielenkiintoinen, sillä onhan kyberturvallisuudesta hyödyllistä tie-
tää. Kyberturvallisuudesta en ennen työn aloittamista tiennyt mitään, joten kaik-
ki asiat olivat uusia.  
Työn alussa kävin kahdessa seminaarissa, joissa aiheena oli kyberturvallisuus. 
Seminaareista opin kyberturvallisuuden ongelmista ja haasteista. Raportin te-
keminen oli haastavaa, sillä materiaalia tuntui löytyvän koko ajan lisää ja lisää. 
Jostakin kuitenkin oli luovuttava, joten FDA:n oppaita ei avattu raporttiin juuri 
yhtään rajallisten resurssien vuoksi. Standardeja löytyi yhteensä kuusi 27000-
standardiperheestä. Jokaisesta standardista saatiin pieniosa avattua raporttiin. 
Mielenkiintoisin osio työstä oli hakkeritapauksien etsintä, johon käytettiinkin suu-
rin osa ajasta. Kyberuhista löytyi paljon artikkeleita, joissa varoitetiin mahdolli-
sista hyökkäyksistä ja laitteiden haavoittuvuudesta. Hakkeritapauksiakin löytyi 
useita, mutta osa oli kuitenkin samankaltaisia. Lopulta työhön saatiin valittua 
neljä mielenkiintoisinta kyberturvallisuuteen liittyvää juttua.  
Työ on tehty palaopinnäytetyön toisena osana, joten resursseja ei ollut käytet-
tävissä kuin viiden opintopisteen verran. Työstä olisi helposti saanut paljon kat-
tavamman ja se vuoksi jatkokehityksenä työlle voisi olla kattavampi raportointi. 
Tämän raportin on tarkoitus antaa suunta, mitä kyberturvallisuus on ja millaista 
materiaalia siitä löytyy.  
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